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Главни карактеристики

eScan за мали и средни претпријатија со “cloud” заштита  
ИТ безбедноста е од заеднички интерес за сите компании, а малите и средните претпријатија не се 
исклучок. Малите и средните компании, исто така, се потпираат врз технологијата и мрежите како и 
големите претпријатија, но генерално не можат да си дозволат да одвојат средства за управување на 
безбедноста на нивната мрежа. 

Најновата верзија на eScan за мали и средни претпријатија со “cloud” заштита е развиена со фокус 
врз растечките потреби за безбедност на малите и средните претпријатија. eScan за мали и средни 
претпријатија нуди следна генерација на заштита на корпоративно ниво за малите и средните 
претпријатија од вируси, шпионски софтвери, спам, фишинг, хакирање, кражба на податоци и “zero-
day” закани по многу ниска цена. Централизираната веб-базирана администраторска конзола му 
помага на мрежниот администратор да воспостави политика на компјутерите на клиентите за да се 
спречат инфекции со малициозен софтвер и да се зголеми продуктивноста преку контрола на веб 
пристап и контрола на апликации.

@

Обезбедува постојаност на деловната активност
Спречува малициозен софтвер, кражба на податоци и 
загуба на продуктивност. 

Enhanced Multi-layered Protection Server and Endpoints 
Овозможува заштита од  малициозни софтвери, хакирање, 
фишинг и спам за серверот и за клиентите. 

Намалени ИТ трошоци
Ги намалува трошоците за управување со безбедноста 
преку File Reputation услуги, Asset Management, активност 
на печатење, ADS интегрирање и поддршка за NAC, NAP и 
VMWARE.

Главни предности

Asset Management

Print Activity

New Secure Web Interface with Summarized Dashboard 
Новиот безбеден веб интерфејс користи SSL технологија 
за енкриптирање на сите комуникации. Сумаризираната 
контролна табла му обезбедува на администраторот 
статуси на управуваните клиенти во графички формати, 
како статус на употреба, статус на заштита и статистика 
на заштита.

Endpoint Security with Device Management and 
Application Control (Improved)
Администраторите може да доделуваат привилегии на 
клиенти за пристап до отстранливи уреди, како веб 
камери, CD-ROM, USB уреди, како и композитни и 
Bluetooth уреди, SD картички, уреди за обработка на 
слики итн. Функцијата за контрола на уредот Ви помага 
во следење уреди што се приклучени на системот во 
мрежата. Заштитата со лозинка помага да се блокираат 
неовластените USB уреди. Освен тоа, новата подобрена 
функција за контрола на апликации на eScan Ви 
овозможува да блокирате, да одобрувате и да 
дефинирате временски ограничувања за апликации.

Модулот Asset Management на eScan обезбедува 
конфигурација на целиот хардвер, како и листа на 
инсталирани или деинсталирани софтвери на 
компјутерите на клиентите. Ова им помага на 
администраторите да ги следат сите хардверски и 
софтверски ресурси инсталирани/деинсталирани на сите 
компјутери на клиентите поврзани на мрежата.

eScan има модул за активност на печатење што 
ефикасно ги следи и ги забележува сите активности на 
печатење од страна на сите управувани компјутери. Ви 
дава детален извештај во PDF, Excel или HTML формати 
на сите активности на печатење од страна на сите 
управувани компјутери преку сите печатачи поврзани 
локално на некој компјутер или на мрежата.
Network Outbreak Prevention, Live Alerts and Reports 
eScan автоматски спречува ширење инфекции со 
малициозен софтвер на мрежите и праќа сигнали до 
администраторот за епидемиите во мрежата. Исто така, 
може моментално да прикажува сигнали во живо во 
однос на апликациите, USB/флеш уредите и 
информациите за пребарувањето од страна на 
клиентите. Администраторите може да побараат детални 
извештаи за сите клиенти и, исто така, може да ги 
извезуваат извештаите во HTML и PDF формати за 
длабинска анализа.

Enhanced Firewall
Двонасочниот Firewall со предефинираните правила за 
клиентите го следи и го забележува целиот дојдовен и 
појдовен сообраќај, во согласност со политиката 
дефинирана за клиентот.

The New Faster and Intelligent On-Demand Scanner
Новиот on-demand скенер со whitelisting технологија 
извршува побрзо скенирање на клиентите и не ги 
оптоварува системските ресурси. Режимот „батерија“ 
автоматски детектира кога лаптопот/нетбукот е на 
батерија и ги ограничува процесите што ги 
оптоваруваат ресурсите, како закажани скенирања од 
почеток, со што овозможува ненамалено време на 
батеријата. 
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Note
For supported languages, please visit below URL:
eScan Anti-Virus with Cloud Security for SMB - www.escanav.com/smb_av
eScan Internet Security Suite with Cloud Security for SMB - www.escanav.com/smb_iss

Други важни карактеристики

•Инсталација прилагодена според клиент
•Далечинско поврзување со клиенти од eScan 
•Управувачка конзола
•Интегрирање услуги на активен директориум
•File Reputation услуги
•Заштита од малициозни софтвери во реално време
•Софистицирано блокирање фајлови и заштита на 
фолдери
•Cloud-базираната eScan заштитна мрежа обезбедува 
заштита од тековни закани
•Моќно хеуристичко скенирање за проактивна заштита
•Напредна веб заштита со виртуелна тастатура, веб 
фишинг и URL филтер за малициозни софтвери 
•Автоматски бекап и враќање критични системски фајлови
•Hotfix управување
•One Time лозинка
•Извезување у увезување подесувања на управувачката 
конзола на eScan
•Поддршка за NAC, NAP и VMWARE
•Автоматски компресирани ажурирања
•Волшебник (wizard) за креирање Windows®-базиран диск 
за спасување за чистење Rootkits и инфектори на фајлови
•Вградена eScan далечинска поддршка
•24x7 бесплатна онлајн техничка поддршка
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eScan Feature
eScan 

Anti-Virus
with Cloud Security 

for SMB

eScan 
Internet Security Suite

with Cloud Security 
for SMB

Advanced Proactive Detection

Spyware, KeyLogger, Rootkit Blocker

Real-Time AV Scanning

Anti-Spam (NILP, RBL, SURBL)

Two Way Firewall

Mail Anti-Phishing

Malware URL Filter

Safe Mode Boot Protection

Cloud Security Network

IP Protection

File Access Rights

File Modification Prevention

Virtual Keyboard

User Defined File and Folder Protection

Automatic Patching of Windows® Operating System Vulnerabilities

Advanced Self-Protection Feature

Real-Time eMail Scan

Password Protection

NAC and NAP Support/VMWare Support

Detailed System Information of all Clients on Console (Asset Management)

Client Live Updater

Blocking of CD/DVD

Remote Support

Centralized Reporting Feature

On-Demand Scan

One Time Password

Network Monitoring Tool

User Based Time Restriction

Auto Backup/Restore of System Files

Secure Web Based Management Console (SSL)

Web Protection

Web Anti-Phishing

Privacy Protection with Pop-Up Blocking

USB Blocking with Password Management

Disabling of Web Cam/SD Cards

For more Comparison, please visit@ http://download1.mwti.net/download/wikifiles/comparison/eScan-ISS-AV-SMB-Cloud.pdf

Bluetooth Control

Device/Application Control

Heuristic Scanning




